ESTAS NAVIDADES
COMPRA GON
“CIBERSEGURIDAD"




INTRODUGCION

Las grandes campafas de descuentos navidefos ya forman parte del calendario: rebajas
especiales, promociones de fin de ano y ofertas “flash” casi cada semana.

Entre tanto chollo real, también aparecen muchas trampas: webs falsas, tiendas que
aparentan procesar un pedido y nunca lo envian, fraudes con tarjetas o robos de datos.

Este decdlogo te ayuda a poner cabeza (y no solo corazén) a la hora de comprar online. No se
trata de vivir con miedo, sino de hacer un par de comprobaciones clave antes de pagar... y
dejar que la tecnologia haga el resto.

Cuando comenzamos con las compras navidefas, las ofertas aprovechan las prisas y las
emociones del momento. Antes de pagar, haz una mini-pausa:
o ¢De verdad necesitas lo que vas a comprar o solo te “pica” el descuento?
e ;Comprarias lo mismo dentro de una semana al mismo precio, sin el banner de urgencia?
o Silarespuesta es “no lo sé” o “probablemente no”, es una senal para frenar.
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-()- Sinolo comprarias sin prisa, no lo compres con prisa.
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HAY DETRAS?

No le darias tu tarjeta a un desconocido en la calle sin preguntar nada. Con una web, igual:
« ¢Indica claramente qué empresa hay detras (nombre, CIF/NIF, direccion fisica)?
o ;Tiene aviso legal, politica de privacidad y canales de contacto visibles?
» (Encaja todo con lo que esperas de un comercio serio (sector, pais, idioma, horarios)?

s . . . L. . . . .
—/Q\— Si la identidad es confusa, minima o contradictoria, el riesgo se dispara.



En plena temporada de compras navidefas, muchas webs falsas parecen perfectas por
fuera. El truco estd en fijarse en el dominio:
o Faltas ortograficas, letras cambiadas o anadidos raros: marca-oficial-outlet, super-marca-
rebajas, etc.
o Extensiones que “no pegan” con la marca: terminaciones muy exdticas o raras.
e Tiendas que aparecen solo en campafa y desaparecen después.
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- Aprender a “leer” un dominio es una de las defensas mas baratas y efectivas.

MAS QUE EL PORCENTAJE

En Navidad abundan las grandes ofertas, pero un 70 % de descuento, no es
automaticamente fraude. Aun asi, hazte estas preguntas antes de lanzarte al carrito:
e ;Es coherente con el tipo de producto? (Un lujo o tecnologia muy nueva rara vez baja
tanto).
e :Solo hay ofertas extremas, sin precios “normales” en ninguna seccién?
» (Otras tiendas fiables ofrecen algo siquiera parecido o es un unicornio aislado?
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‘,Q: Los estafadores viven de los chollos imposibles que nadie compara con nada.

LOGOS BONITOS

Cualquiera puede copiar un logo en segundos. Lo importante es poder verificarlo:
e Haz clic en los Sellos (por ejemplo, Confianza Online) y verifica que llevan a la ficha oficial
del comercio.
» Consulta opiniones fuera de la web (no solo testimonios perfectos internos).
o Fijate en detalles “aburridos”: textos legales cuidados, politicas completas, coherencia
visual.

—Q— Si no puedes comprobarlo, no es confianza: es fe.



DEVOLUCIONES Y GARANTIAS

Cuando compres los regalos, antes de pagar deberias poder responder sin dudar:
e ;Cuanto pagaras en total (IVA, envio, tasas)?
e ;Cuando deberia llegar tu pedido y qué pasa si se retrasa?
e ;Como devolverias el producto y quién paga el envio de vuelta?
e ;Qué plazos de garantia tienesy como tramitar una incidencia?
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—,Q:— Si alguna de estas respuestas no esta clara, mejor pensar dos veces antes de confirmar
la compra: en Navidad, la transparencia es tan importante como el regalo.

En plena temporada de ofertas navideflas cuesta decir “no”, pero el método de pago
importa mas que nunca:

e Prioriza tarjeta con sistemas seguros (3D Secure) o plataformas que permitan disputas.
e Desconfia si solo ofrecen transferencia, Bizum a un nuUmero desconocido o
criptomonedas.

 Huye de quien te presione para cambiar a métodos menos trazables.
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- Tu forma de pagar decide lo facil (o dificil) que sera recuperar tu dinero.
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CONTIGO

En Navidad, incluso haciendo todo bien, puedes acabar en una web falsa si tu dispositivo no
esta preparado:

« Mantén sistema, navegador y apps al dia.
o Evita comprar desde Wi-Fi puUblicas sin proteccion.
» Usa contrasenas solidas y activa el doble factor en tiendas y plataformas principales.
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—/Q\— Mas seguridad técnica = menos ruido para detectar mejor lo sospechoso.



LARGO PLAZO

En estas fiestas, aunque pienses que es una compra puntual, tu relacién con la tienda no
termina al pagar:

o ;Te fiarias de que gestionen un cambio, devolucidon o garantia dentro de 6 meses?

e (;Guardarias ahi tus datos de pago para futuras compras?

o Responderan si algo sale mal o desapareceran tras la campana?

-\Q’ Si la respuesta sincera es “no”, quiza esa no sea tu tienda, por muy atractivo que
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= sea el precio.

Y COMPARTE

En plena temporada navidefa, los fraudes se mantienen cuando la gente no reclama o se
resigna:
e Guarda correos, capturasy justificantes: son tu prueba.
o Contacta con el comercio, tu banco o plataforma de pago vy, si hace falta, autoridades y
consumo.
o Cuenta lo ocurrido en canales adecuados (resefias, asociaciones de consumidores, etc.).

N\ ! 7/ . . - . . .
—,Q\— Cada denuncia y cada aviso publico recortan el margen de beneficio del fraude.

CONCLUSIONES

En un entorno digital lleno de oportunidades —y también de riesgos—, no se trata de revisar
cada detalle de forma manual, sino de apoyarte en las herramientas adecuadas. Los Sellos
verificables, los servicios de andlisis automatizado y tu propio criterio, forman un conjunto
sélido que te permite decidir con mas tranquilidad.

Si aplicas las pautas del decélogo, haces uso de plataformas de confianza y de tecnologias
gue detectan sefales de fraude por ti, tendras un sistema completo para comprar online

con seguridad real.

La tecnologia hace el trabajo pesado; tu tomas decisiones informadas. Asi de simple.
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